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D MANUAL PARA ENVIO DE DOCUMENTOS CIUDADANOS

> GENERALIDADES

En el marco del proceso de modernizacién
y digitalizacion que implementa el
Municipio de Cuenca; presentamos a
nuestros usuarios el sistema denominado
CuencaDOC. Esta herramienta tecnologica
permite el envio de documentos a las
empresas, direcciones y entes adscritos
que conforman la Corporaciéon Municipal.

De esta manera garantizamos que los

tradmites ciudadanos continden, incluso, en
esta época de emergencia sanitaria.

GAD MUNICIPAL DE CUENCA | ADMINISTRACION 2019 - 2024 q



D PARA ENVIO DE DOCUMENTOS CIUDADANOS

> INGRESO

El sistema CuencaDOC es el unico canal oficial para la gestion documental de los
ciudadanos hacia el Municipio y entes adscritos. Para su ingreso vamos a la direccion
electrénica: https://dg.cuenca.gob.ec/

> PASOS PARA ENVIO DE DOCUMENTOS

Los ciudadanos que necesiten enviar documentacion tendrdn que realizar los siguientes
pasos:

> CREAR CUENTA

Para crear una cuenta de usuario en el sistemma CuencaDOC envie desde su correo

personal los siguientes requisitos al correo: soporteventanillaunica@cuenca.gob.ec

o comunicarse con la recepcion de documentos de cada institucion donde se necesite

enviar un tramite.

« Cédulay Certificado de Votacion escaneados.

- Fotografia (tipo selfie) con su cédula de identidad bajo su rostro, asegurese que la
informacién de su cédula de identidad en la foto sea legible.

«  Numero de teléfono personal de contacto y direccion domiciliaria

« Enelcaso de oferentes debe enviar copia de ruc, y la solicitud debe ser enviada desde
el correo registrado en el SOCE de acuerdo a la circular Nro. SERCOP-2020-0013-C;
caso contrario serd causal de rechazo de la oferta.

« Para mds informacién puede contactarse al conmutador (593-7)4134900/4134901
opcion 4.

> IMPORTANTE

Cabe indicar que si anteriormente ha realizado algun trdmite en cualquier dependencia
municipal del GAD del Cantén Cuenca, el usuario ya tiene habilitada su cuenta.

En este caso lo que tendrd que hacer es ingresar su clave o contrasefna; en caso de no

recordarla debe ingresar al sistema Cuenca en Linea (https://enIineq.cuencq.gob.ec/)
en la opcion “¢Olvidé su contrasena?” Ver figura 1.
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*Recuerde cambiar su contrasefia con periodicidad, evite ser

victima de un ataque por parte de ciberdelincuentes.

Nro. cédula o RUC

Contrasena

Iniciar sesion

Registrarse

L

¢ Olvidd su contrasefna?

;Olvido su contrasefia?

;Olvidé su correo electrénico?

Figura 1.- Recuperar contrasena

> ACTIVAR ENVIO DE DOCUMENTOS

El siguiente paso es activar la opcién “Enviar documentos” ingresamos al sistema y
dirigirnos a la bandeja “Editar datos personales” (Ver figura 2) y visualizamos el acuerdo
de uso del sistema. Posterior seleccionamos el tipo de certificado que vamos a usar.

FIRMA ELECTRONICA

Si dispone de firma electrénica debe primero realizar las configuraciones que indica el
Anexo del presente instructivo. En caso de NO disponer de firma electrénica debemos
seleccionar “Sin Certificado” o seleccionamos el tipo de certificado electrénico que
tengamos; marcamos la casilla “Estoy de acuerdo” con los términos del uso del sistema
y pulsamos “Aceptar”.

Administracion de Ciudadanos

0103050118 Otro Documento
Edwin Sandro | = apetiido:
Ingeniero de Sistemas - Ing. Sist. * Ciudad:
*Email:
Puesto
AV. 10 DE AGOSTO Y JUAN INIGUES Teléfono:

Solicitar Permisos para enviar documentos firmados electros

Sin certificado

Acuerdo de uso del Sistema:

Estoy

Para hacer uso de esta funcionalidad, usted debera adguirir un c de firma o en

ETSistema de|Gestion Documental "CuencaDOC" permite elaborar y enviar firmados electréni
Con esta opcion usted podra enviar y recibir documentos desde la comodidad d

I de las de Certi
y solicitar a la institucion que se habilte su usuario firmando electronicamente el acuerdo ¢

) Visua\iznrAcueran Ayuda:

por tificado——1 Sin certificado E

I
[ME stoy de acuerdo con los términos del acuerdo de uso del sistemal

Figura2.-Activarsistemaparaenviardocumentacion
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> ACTIVACION DE CUENTA

Nos aparecen dos mensajes; el primero que pregunta si se estd seguro de la accion que
estamos por ejecutar y un segundo indicando que se procede a activar su cuenta. Para
ejecutar estos cambios, es necesario salir del sistema y volver a ingresar.

Una vez que reingresemos al sistema, nos dirigimos a la bandeja que dice “NUEVO”,
ubicado en la parte izquierda de la pantalla. (Ver figura 3)

Texto a Buscar
NUEVO Tipo de Documento: | Todos &
\* Bandejas P . _— [ .
{ | { } { | { } { |
En Elaboracién (0) o o - s o
Reasignar  Informar Archivar Comentar  Hueva Tarea

Recibidos (0
(0 | Mo. de registros encontrades: 0

Figura 3.- botdon nuevo para crear un nuevo documento

> DESTINTARIO

Presionamos el botén color tomate que dice Buscar De/Para. Ver figura 4

NUEVO Crear Nuevo tramite
, ) ® Asignar este documento a un trémite Nro. de Tramite - NUT: Q,
Bandejas existente

~ Blsquedas y Reportes |

Bisaueda Avanzada

Figura 4.- boton que sirve para buscar destinatario

Una vez activada esta ventana en el campo “Datos usuarios” colocamos el nombre
del funcionario municipal a quien vamos a enviar el documento (En el caso de envié de
ofertas buscar al usuario: Recepcion de ofertas Gad Municipal) y pulsamos el botén
color tomate que dice “Buscar”. (Ver figura 5).

Buscar Destinatarios y Remitentes para el Documento

Tipo de Usuario: Servidor Pablico
BUSCAR PERSONA: Datos Usuario: | Recepcionde ofertas Gad Municipzll {cédula, nombre, cargo, comreo elecironico, institucion, area) |[ |
Institucion: << Tddas las instituciones >> A4

Recepcién de ofertas Gad Municipal IC‘

Figura 5.- Buscar destinatario.

En la misma pantalla pulsamos el botén color gris que dice “Para”; (Ver figura 6), y
pulsamos el botén tomate “Aceptar”
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Buscar Destinatarios y Remitendes para ol Documenta

RESULTADD D LA DOS0UTDA

e S e I N [T [
i babs Fpe Bps it et Someun Dvtis Secar 40 Severn Simseas DoRECDEN DE COMPRLE PUBUCLE Bal Wstts s 8 dhals Sustel ‘ | Fama |I Can copla |

Para | I

DATOS & COLDCAR [H CL DOCUNMENTR
_Bermarfe | | Bsmufan | Borar Copla | | Bommar Lisns |

T E dwry Sarcirs Moroohe Moroho — r—

Fara 9

Figura 6.- Seleccionar destinatario.

Enlasiguienteventanaseleccionamoseltipodeldocumento. Debe elegirentrelas opciones
“Carta Ciudadano” y “Formularios” y posterior senalar el tipo de trdmite ciudadano
requerido. (Ver figura 7). En el caso de OFERENTES debe seleccionar "Carta Ciudadano*"
y en tipo de tramite Doc. Compra Publicas, y colocar en el nimero de referencia como en
el asunto el cédigo del proceso a subir.

Tipo de Documento: || Carta Ciudadano M
| Mro. Referencia: |
Tramites ciudadanos M
Buscar: I

Tipo de Tramite: N .
<< Todos los Tipos de Tramite >

Doc. Compras Publicas

Tramites ciudadanos

Mostrando 1 a 3 de 3 registros

- P

Cuerpo del Documento:

1— =—

Ta B+ B”R T 11 ¥ w2 = = = 1T =

ABC 4h =b

Figura 7.- Seleccion de tipo de documento

Laopcion “Formularios” se usa cuando se requiere ingresar un tramite hacia las diferentes
direcciones Municipales, por ejm: Plusvalia y Alcabalas, Ingreso a actualizacién de datos
de Predio Rustico, Certificados varios, etc.

> ASUNTO

A continuacion ingresamos el asunto y cuerpo del documento (o datos del Formulario).
Hay que considerar que en la seccion del “Cuerpo del documento” solo se puede
colocar el contenido. Datos como destinatario o remitente no son necesarios,
porque esta informacién la adjunta de manera automatica el sistema. (Ver figura 8).
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Ingresamaos el asunto
Asunto:

Cuerpo del Documento:

- a... B BIQ“?XQEE

[l
[l
i
i
i
F\E
£
E'_"
O
|
o
1

De mi consideracion.
Después de un atento saludo, y deseandole éxitos en sus funciones. ..

l5in otro particular, suscribo.

Figura 8.- Informacion necesaria a ser ingresada.

> CONFIRMACION DE DATOS

Una vez ingresado el contenido del documento, presionamos el boton “Aceptar”, ubicado
en la parte superior de la misma pantalla. Realizada esta accidn nos permitird visualizar
el documento.

> ANEXOS

Procedemos a ingresar todos los documentos anexos que deben ser escaneados en baja
resolucion pero que su inf
ormacion sea legible. Para esto nos posesionamos en la pestana “Anexos”. (Ver figura 9).

Anexos

N R

Focha de Registro: | 0000407 [GMT-4 Tipo de Documenticc  Carla Casdadan:
DOCumemin; ¥ er Dorumants Esindo ded Dipoumassna:  En El2ipoisca
Tipa oo Teimile: Do Corpres Pughoat W, Rederencias  COC GADC- 115052019

D! | (Do) Edvin Sandng Meioiia Maisiie, Bgemen

[

|

| ARG | Proposita del prodais COC-GADC- 138082019

|

|

| Parm: | (Senving Com Juan Patbic Galen Sancher Deeclor General e Compras Pobican. GAQ Muncgal el camién Cumnca

& Hm F - £ Ancho die ka Pdgina =

Cuenca, 02 de abiril de 2020
Asnnto: Propuesta del proceso CLC-GADC-13606-2019

Srs.
Recepoion de oferias Gad Municipal

Servidor Municipal
GAD MUNICIPAL DEL CANTON CUENCA
En su Despacho

Figura 9.- Informacion de documento y pestana donde se debe subir los anexos.
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> INFORMACION REQUERIDA

p

Es importante senalar que en la pestana “Anexos” se deberd subir toda la informacion
necesaria, cada archivo no debe pesar mas de 20 MB, pero puedes subir varios archivos.

SUBIR ARCHIVOS

Para subir anexos presione el botén que dice “Seleccionar Archivo”, y luego “Grabar
Anexos”. (Ver figura 10).

0. Documento:  CIUDADANO-CIU-2020-3-TEMP
Datos del Documento

Usuario actual: Edwin Sandro Morocho Morocho Area actual: Ciudadanos

Informacién del Docu. Anexos Recorrido
Eltipo de tramite "Tramites ciudadanos” requiere que se adjunten los siguientes documentos:
* Cédula de identidad, * Certificado de votacion

Archivos anexos al documento

El documento no tiene archivos anexos.

Puede subir archivos con un tamaiio maximo de: 20 MB

 —— T —
| I | v
Examinar_.. | [Ningln archivo seleccionado.

«= Seleccione >>

<< Seleccione =»
Cédula de identidad
i Certificado de votacion

i
Examinar-... ipo umento

<< Seleccione >> L

<< Seleccione »>

Cédula de identidad
Certificado de votacion

Figura 10.- Pantalla para subir los anexos, y seleccion de tipo de
archivo. Eneste caso la cédula deidentidady el certificado de votacion.

RECUERDA.- Si no ha seleccionado este tipo de documento también lo puede hacer una
vez que lo haya subido al sistema dando clic en el Iapiz, frente de cada anexo.

FIRMA-ENVIO

Una vez que hayas anexado toda la documentacion vamos al botén “Firmar-Enviar”,
ubicado en la parte superior de la pantalla. (Ver figura 11).

/a g S
i M (=)
A '

Edftar  FirmarEnviar Comentar
0. Documento: CIUDADANO-CU-2020-3-TEMP

! Datos del D

Usuario actual: Edwin Sandro Morocho Morocho Area actual: Ciudadanos

Informacién del Docu. Anexos Recorrido
Se ha modificado el tipo 4 ropuesta.pdf” a "Ninguno”
El tipo de framite "Doc. Compral  Firmar-Enwiar junten los siguientes documentos:
Archivos anexos al documento “
— > " . . 4+ IS
Nombre Archivo: Propuesta pdf &0 Fecha: 2020-04-02 10:22:25 (GMT-5) . 48 ['-) i
Descripcidn: ,,8 Usuario: Edwin Sandro Morocho Morocho Tamaiio: §6.66 Kb
E‘emo e El Snico S8 Tipo de Documento: Propuesta &6 Tipo de Anexo: Anexo
Informacidn de Firma: €} archivo no ha sio firmado elecirénicamente

Puede subir archivos con un tamano maximo de: 5 MB

T [T T de Documento

| == Seleccione => hd

| Seleccionar archivo | Ningln archivo seleccionado 5 @
| ERCCInNgr ACTTNG ® Elecironico Fisico

Figura 11.- Envio de documento.
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> DESCRIPCION

Enlasiguiente pantalla siconsideras que es necesario colocaralgunadescripcionla escribes
en el link correspondiente; de lo contrario presiona el botdon tomate que dice “Aceptar”.

> FIRMA DE DOCUMENTOS

Parafinalizarrecuerde quesitiene firmaelectronicadebe ponerlaentodoslosdocumentos
anexos. Para esto se debe dar clic en el “Candado color verde”. (Ver figura 11). Ademds
debe firmar el documento final, ingresando en la nueva pantalla con la contrasena de la
firma electronica. (Ver figura 12).

| Firma Electrénica de Documentos - Mozilla Firefox -

e https://dg.cuenca.gob.ec/firma/applet.php?sistema=https://dg.cuenca.gc

Por favor conecte su token para comenzar

Contrasena ssssssss I I Firmar

Para utilizar esta funcionalidad requisre de un certificado electromico.
Figura 12.- ingreso de contrasena de toque de firma electronica.

En el caso que el ciudadano no disponga de firma electrénica debe imprimir el documento,
firmarlo, escanearlo y subirlo como anexo en la pestana de enviados.

Para esto hara clic en la fecha del documento que acaba de enviary siga el paso “Anexos”,
pero en este caso no seleccione ningun tipo de documento.

Este paso es de suma importancia porque es el UNICO DOCUMENTO que servird para
dar el correspondiente tramite. (Ver figura 13).

En Elaboracién (1)
Recibidos (0)

Eliminados (0)

2020-04-08 00:00:00

No Enviados (0) (
| (GMT-5)

| Enviados (13)

Archivados (0)

Tipo
=] 1] | e

& Ed'.-:m Sandro Morocho Renato Ismael Pauta  Traamite 2020-04-08 00:00:00 [CIUDADANO-2020- Carta Enviado
=" 1orocho Sudrez (GMT-5), booz- Ciudadano

Imagen 13.- Subir documento firmado de forma manual.
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> RECORRIDO DE DOCUMENTOS

Para realizar el seguimiento a la gestion de tu documento enviado, ingresas a la bandeja que
dice enviados, das clic en la “Fecha del Documento” y te diriges a la pestana recorrido, de
esta forma podrds ver todas las acciones que se realicen sobre tu tramite. (Figuras 13y 14)

NUEVOD

~ Bandejas

En Elaboracidn (0}
Recibidos (1)
Eliminados (0)

Mo Enviadas (0)

Archivados (0

= Administracidn

Cambiar Contrasedia

Hegresar Mrchivar  Comentar Copiar
Mo, Documento:  CIUDADAND-2020-0002-

' Datos del Documento

wa e [ ST |
| B |

Q% ar Luis Vele Gualipa

Usuario actual:  Oscar Luis Yele Guallpa

Area actual:

Acciones realizadas an &l Documento.

UMIDAD DE DESCENTRALIZACIGN DE 2020-04-09 15:43.02 Renato lsmas| Pauta

| COMPETENCIAS (GMT-5) e Sufrer
UMDAD DE DESCENTRALIZACION DE 2020-04.08 145125 Envio oe Respuesta Frmada Renaln Ismael Pauta
COMPETENCIAS (GMT-5) Manuaimente Sitdrer Oscar Luis Vele Gualipa
UMIDAD DE DESCENTRALIZACION DE 20200408 195042 poeionne Renato Ismagl Pauta
COMPETENCLAS (GMT-3) a Suarez
Cudadancs f‘gﬁju R Adfuniar Archivo Oscar Luis Viele Gualipa
Cudadancs L?g:ﬁ:ﬂ;]m a3ase Inciur Documents én Trimine Oscar Luis Vel Guallpa
2020-04-08 14:35:58 Edwin Sandro Morotha
Cudadancs (GMT-5) Regisiro Oscar Luls Viele Gualipa oo 0 -
Cudadanos ‘E‘giﬁ.g’:m 14:30:58 Firmar y Enviar Oscar Luts Viele Guallpa
Ciudadancs 20200408 143533 ooy Osear Luls Viele Guallpa

(GMT-5)

_ £Desea imprimir los comentarios en el repone?

Imagen 14.- Recorrido de Documentos.

> APUNTES:

Todos los documentos deberdn ser firmados electronicamente. Aquellos ciudadanos
que no posean firma electronica deberdn firmar el documento de forma manual y
anexarlo al sistema.

Porsituaciones que puedan generar posteriores responsabilidades de ordenlegaly que
requieran contener firma de responsabilidad, se deberd presentar la documentacion

original.
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ANEXO
CONFIGURACION DE FIRMA ELECTRONICA

> INTRODUCCION

En este manual se detallan los requisitos previos y los pasos para configurar la firma
electrénica.

> REQUISITOS

+ Instalar la dltima version, es este caso la Ultima publicada es la Java version 8
Update 261.

+ https://www.java.com/es/download/help/download_options.xml

+ Revisar que la arquitectura del navegador y el Java sean compatibles entre si.
Ejemplo: Navegador de 32 bits y Java de 32 bits.

« Encaso de tener su firma electrénica en TOKEN, descargar los drivers respectivos:

https://www.eci.bce.ec/centro-de-descargas

https://www.securitydata.net.ec/ayuda-security-data-ecuador/

En el caso del Concejo de la Judicatura, el dispositivo criptogrdfico inteligente dispone
de una aplicacién que firma en estdndares CADES (binario), PADES (PDF) y XADES
(XML) e instala los drivers del Token en su computador, esta funcién se encuentra en el
menu "Modo compatibilidad"

Nota: En caso de presentarse el mensaje “Se necesita un plugin para mostrar el
contenido”, tal como se muestra en laimagen 1 se debe seleccionar la opcion “Instalar
manualmente el plugin Flash” en la siguiente direccion:

https://support.mozilla.org/es/kb/instalar-el-plugin-de-flash-para-visualizar-videos

II.J'"..""...

Se meoegria un plugin pard mosirar esoe conteniio.

Imagen 1: Ejemplo de ventana solicitando un plugin
para mostrar el contenido

> PASOS PARA CONFIGURAR LA FIRMA
ELECTRONICA

Ingresaral panel de control de java segun sistema operativo como se indica a continuacion.
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> USUARIOS WINDOWS

Ir al botdn inicio y digitar Configurar Java, como muestra la imagen 2.

| rges v . L b

e ~ O @ €

Imagen 2: Ejemplo para ingresar al panel para
configurar Java en Windows

> USUARIOS LINUX

Ir al botén inicio y digitar control panel, como lo muestra la imagen 3.

2 control panel
Hi Aplicaciones

Imagen 3: Ejemplo para ingresar al panel para
Configurar Java en Linux

> USUARIOS MAC OS

Dar clic en el botén inicio y luego en System Preferences o Preferencias del Sistema,
como muestra la imagen 4.
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Le0@ - G8 |
Imagen 4: Ejemplo para ingresar al panel para
configurar Java en Mac OS

En la parte superior derecha de la ventana, digitar java y presionar la tecla Enter, como
muestra la imagen S

Imagen 5: Ejemplo para ingresar seleccionar Java en
Mac OS

> CONFIGURAR EL PANEL DE CONTROL

Hacer clic en la pestana Seguridad, verificar que estén activas las opciones “Activar el
contenido Java en el explorador”, en la seccién “Nivel de seguridad de las aplicaciones
que no estdn en la lista de excepcion de sitios” seleccionar siempre el nivel de seguridad

mas bajo, como muestra la imagen 6
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| Panel de Control de Java
N e

[ Activar contenida de Java para

lorador web v aphcacones de Web Start

| vl e sequriciad de s apkcacenes aue no estin en b ksta de excepcin de sibos |
O Muy Ata

Solio se podrén ejecutar bas apbcacones Java identificadss con un certificado de una sutoridad
de certficacidn de conflanza v sclo s ol certificado se puede verificar como no revecado.

e podrin ejecutar las apbcaciones Jawa identificadas con un certificado de una sutoridad de
cerbficandn de conflanza, induso s no se pusde verificar o estada de revocacdn del
certificada.

Lista de excepciones de sitios

Lass aplcacones indiadas desde los sitios que se enumeran 3 conbnuaadn se podrin ejecutar
hplé:delupemsde datns de seguridad spropisdas,

ttps=ida. cuenca.gob. ex/ -~
hitpe:fdq. cuenca.gob.ecindex_frames.php

Edhitar kerta de sitios...

Restaursr Peticiones de Datos de Seguridad Gestionar Certificades...

[ | ot i

Imagen 6: Ventana para seleccionar las opciones de
seguridad en el panel de control de Java

> EDITAR LISTA DE SITIOS

Hacer clic en Editar lista de sitios, como muestra la imagen 7

\&e| Panel de Control de Java

- *

A Activar contenida de Java para explorador web v aplcationes de Wieb Start

Hivel de seguridad de las aplicadones que no estiin en la ksta de excepadn de sitios
) Muy Mia

Soko se podridn ejecutar las aplcadiones Java identficadas con un cerbificada de una Butonidad |
de ceriificacdn de confianza v solo ¢ o ceriificado se puede verificar como no revocado.

() Al

5o podkin ejeostar s apkcancres lava dentficadas con un certficado de una autendad de
certificacdn de confianza, induso S na & puede: verificar el estado de revocaddn del
certficado.

Lista de excepoones de siios

Las aphcacanes incadss desde lod 5itios que S EMUmEran A Continuackdn s& podrin epeoutar
despuads de L patioones de datos oo seguncad apropuadas.
iz [fdg, cuenca. gob.ec

-
_Ir“ps:ﬂ'.'dq.clm.gcﬁ.ﬂqﬁ'ldex_ffm.d‘u Eitar st ds Stios....
| W |

Restaurar Pebicones de Dabos de Seguridad ‘Gestionar Certificados. ..

e

Imagen 7: Ventana para ingresar listas de sitios

Anadir las siguientes direcciones como muestra en la imagen 8

https://dg.cuenca.gob.ec/
https://dqg.cuenca.gob.ec/index_frames.php
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L&) Lista de excepeiones de sitics x
% apbcaconss mdadas desde los Stos Gue Be Snumeran & continuadcin &= podiln ejeatsr desputs de
LBM de datos de sequridad apropiadas.

.. Ubicacidn
Petos: ida.cenca.gob. e/
hms:.fﬁq.mndﬁ.eq’l'\de'x_ﬁm.pfp

Bgregar Elminay
d Lo# protocolos FILE o HTTP se considersn un riesgo para L seguridad,
Se recomiands o uso de sitios HTTPS = estin disponibles,

e

Imagen 8: Editar lista de excepciones de sitios

> SOPORTE

Si presenta inconvenientes al momento de configurar firma electrénica, puede
comunicarse con (593-7) 4134900 / 4134901 opcién 4. O envienos un correo electrénico
a soporteventanillaunica@cuenca.gob.ec

GAD MUNICIPAL DE CUENCA | ADMINISTRACION 2019 - 2024 <]



